Политика в отношении обработки персональных данных
Частное образовательное учреждение Дополнительного профессионального образования «Центр профессионального образования»
1. Общие положения
Настоящая Политика оператора в отношении обработки персональных данных (далее — Политика) разработана в соответствии с требованиями законодательства Российской Федерации в области персональных данных и направлена на обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. Оператором персональных данных является Частное образовательное учреждение Дополнительного профессионального образования «Центр профессионального образования», осуществляющие образовательную деятельность в соответствии с уставом и иными нормативными правовыми актами.
В настоящей Политике используются следующие основные понятия:
· персональные данные — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу;
· оператор — Частное образовательное учреждение Дополнительного профессионального образования «Центр профессионального образования» (ЧОУ ДПО «Центр профессионального образования»), самостоятельно или совместно с другими лицами организующий и (или) осуществляющий обработку персональных данных;
· обработка персональных данных — любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без их использования;
· субъект персональных данных — физическое лицо, к которому относятся персональные данные;
· конфиденциальность персональных данных — обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных.
Оператор обязан:
- предоставлять субъекту персональных данных по его запросу информацию, касающуюся обработки его персональных данных;
- обеспечивать безопасность персональных данных при их обработке;
- публиковать или иным образом обеспечивать неограниченный доступ к настоящей Политике.
Субъекты персональных данных имеют право:
- получать информацию, касающуюся обработки их персональных данных;
- требовать уточнения, блокирования или уничтожения их персональных данных в случае, если они являются неполными, устаревшими, неточными или не являются необходимыми для заявленных целей обработки.
2. Цели сбора персональных данных
Персональные данные Субъектов Оператор может использовать в следующих целях:
3.1. Оказание Услуг, в том числе, образовательных, предоставление Сервисов в ходе исполнения Оператором соглашений и договоров, заключенных с самим Субъектом ПДн или с юридическим лицом, от имени которого Субъект ПДн заключил и исполняет указанные соглашения и договоры;
3.2. Идентификация стороны в рамках использования Сервисов, соглашений и договоров, заключенных Оператором, в том числе идентификация Пользователя, зарегистрированного на web-cайте;
3.3. Регистрация Пользователей с целью получения доступа к персонализированным ресурсам web - сайта Оператора;
3.4. Предоставление Пользователю доступа к персонализированным ресурсам web сайта оператора;
3.5. Предоставления Пользователю эффективной клиентской и технической поддержки;
3.6. Продвижение и контроль качества оказываемых услуг, предоставляемых оператором, удобства их использования, разработка новых сервисов и продуктов;
3.7. Предоставление Субъекту персональных данных информации об оказываемых Оператором Услугах, о разработке Оператором новых продуктов и Услуг;
3.8. Предоставление сведений о выданных удостоверениях в Федеральную службу по надзору в сфере образования и науки согласно Закону об образовании 273-ФЗ (ст. 76, п.3) и Постановлению Правительства РФ от 26 августа 2013 г. N 729 «О федеральной информационной системе «Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении (ФРДО)»;
3.9. Осуществление Оператором административно-хозяйственной деятельности;
3.10. Привлечение и отбор Соискателей на работу у Оператора и учёт в кадровом резерве;
3.11. Ведение кадровой работы и организации учета работников Оператора;
3.12. Регулирование трудовых и иных, непосредственно связанных с ними отношений;
3.13. Исполнение трудового и налогового законодательства, ведение бухгалтерского, налогового и других видов учета.
3. Правовые основания обработки персональных данных
Правовыми основаниями обработки персональных данных в ЧОУ ДПО «Центр профессионального образования» являются:
· Трудовое законодательство Российской Федерации, в частности Трудовой кодекс Российской Федерации — при обработке персональных данных работников, кандидатов на замещение вакантных должностей, а также при обеспечении исполнения обязанностей работодателя;
· Гражданское законодательство Российской Федерации, в частности Гражданский кодекс Российской Федерации — при заключении и исполнении договоров с физическими и юридическими лицами;
· Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» — при организации и осуществлении образовательной деятельности, взаимодействии с обучающимися, родителями (законными представителями), а также ведении учета образовательной деятельности;
· Налоговое законодательство Российской Федерации, в том числе Налоговый кодекс Российской Федерации — при выполнении обязанностей налогового агента и ведении бухгалтерского учета;
· Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете» — при организации и ведении бухгалтерского учета, сдаче отчетности, взаимодействии с контролирующими органами;
· Федеральный закон от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» — при идентификации и верификации клиентов, в случаях, предусмотренных законом;
· Устав ЧОУ ДПО «Центр профессионального образования», а также иные локальные нормативные акты, регулирующие деятельность Оператора, в части, касающейся обработки персональных данных;
· Договоры, заключенные между Оператором и субъектами персональных данных — при необходимости обработки персональных данных для исполнения условий указанных договоров;
· Согласие субъекта персональных данных на обработку его персональных данных — в случаях, прямо не предусмотренных законодательством Российской Федерации, но необходимых для достижения целей, определенных Уставом и иными локальными нормативными актами Оператора.
4. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных
Объем и содержание персональных данных, обрабатываемых Оператором, соответствуют целям обработки и не являются избыточными. Оператор не осуществляет обработку персональных данных, несовместимую с целями их сбора.
Специальные и биометрические категории персональных данных (в том числе данные о состоянии здоровья) Оператором не обрабатываются, за исключением случаев, предусмотренных законодательством Российской Федерации, и при наличии письменного согласия субъекта персональных данных.
Категории субъектов персональных данных, персональные данные которых обрабатываются Оператором:
1. Сотрудники ЧОУ ДПО «Центр профессионального образования» (в том числе бывшие сотрудники и кандидаты на замещение вакантных должностей):
· Фамилия, имя, отчество;
· Дата и место рождения;
· Паспортные данные;
· Адрес регистрации и проживания;
· Сведения о семейном положении и составе семьи;
· ИНН, СНИЛС;
· Образование, квалификация, сведения о повышении квалификации;
· Трудовой стаж и трудовая деятельность;
· Реквизиты банковского счета;
· Контактные данные (телефон, адрес электронной почты);
· Иные сведения, предусмотренные трудовым и налоговым законодательством.
2. Обучающиеся и слушатели образовательных программ:
· Фамилия, имя, отчество;
· Дата рождения;
· Паспортные данные;
· СНИЛС;
· Адрес регистрации и проживания;
· Образование;
· Контактные данные (телефон, адрес электронной почты);
· Сведения о месте работы;
· Данные о договоре на оказание образовательных услуг;
· Иные данные, необходимые для учета и сопровождения образовательного процесса.
3. Контрагенты – физические лица:
· Фамилия, имя, отчество;
· Паспортные данные;
· Адрес регистрации и проживания;
· Реквизиты договора;
· Контактные данные;
· ИНН, банковские реквизиты (в случае необходимости).
4. Представители юридических лиц – контрагентов Оператора:
· Фамилия, имя, отчество;
· Должность;
· Контактные данные.
5. Порядок и условия обработки персональных данных
Обработка персональных данных в ЧОУ ДПО «Центр профессионального образования» осуществляется в соответствии с требованиями законодательства Российской Федерации, в том числе Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», исключительно в целях, соответствующих заранее заявленным целям их сбора.
Перечень действий, совершаемых Оператором с персональными данными:
· сбор;
· запись;
· систематизация;
· накопление;
· хранение;
· уточнение (обновление, изменение);
· извлечение;
· использование;
· передача (предоставление, распространение, доступ);
· обезличивание;
· уничтожение.
Способы обработки персональных данных: смешанная обработка персональных данных - обработка происходит как с использованием автоматизированных средств, так и без них.
Сроки обработки и хранения персональных данных:
· Персональные данные обрабатываются и хранятся до достижения целей обработки либо до истечения сроков хранения, установленных законодательством Российской Федерации и локальными нормативными актами Оператора.
· При достижении целей обработки, а также по истечении срока действия согласия или при отзыве согласия субъектом персональных данных, данные подлежат уничтожению, если иное не предусмотрено законодательством или договором.
Условия передачи персональных данных третьим лицам:
· Оператор вправе передавать персональные данные третьим лицам, если это необходимо для выполнения договора, заключенного с субъектом персональных данных, либо на основании согласия субъекта, либо в иных случаях, установленных законодательством.
· При передаче персональных данных третьим лицам, включая операторов по поручению, обеспечивается соблюдение требований к защите персональных данных, предусмотренных законодательством.
· В случае передачи персональных данных за пределы Российской Федерации (трансграничная передача), Оператор обязуется предварительно убедиться в наличии адекватной защиты прав субъектов персональных данных в государстве-получателе.
Конфиденциальность персональных данных:
· Все лица, допущенные к обработке персональных данных, обязаны соблюдать конфиденциальность, требования законодательства в сфере персональных данных, а также требования внутренней распорядительной документации и политики безопасности.
· Доступ к персональным данным предоставляется только тем сотрудникам Оператора, для которых это необходимо в силу их должностных обязанностей.
Меры по защите персональных данных: оператор принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий, включая:
· назначение ответственного лица за организацию обработки персональных данных;
· ограничение доступа к персональным данным;
· применение антивирусной защиты, межсетевого экранирования и других средств защиты информации;
· ведение учёта и контроля действий с персональными данными;
· обучение сотрудников, допущенных к обработке персональных данных, мерам обеспечения безопасности;
· регулярную оценку вреда, который может быть причинён субъекту персональных данных, и принятие соответствующих мер реагирования.
· изданием политики в отношении обработки персональных данных;
· использование правовых, организационных и технических мер по обеспечению безопасности персональных данных;
· Проведением внутреннего контроля и аудита соответствия обработки персональных данных;
·  Проведением оценки вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения 152-ФЗ;
· Определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· Применением технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в соответствии установленным с уровнем защищенности; 
· Применением сертифицированных средств защиты информации;
· Проведением оценки эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· [bookmark: _GoBack]ведением учет машинных носителей персональных данных; 
· Организацией механизма резервирования и восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
·  Ведением контроля за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных; 
· Установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечена регистрация и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных; 
· Обнаружением фактов несанкционированного доступа к персональным данным и принятие мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;
Условия прекращения обработки персональных данных:
· достижение целей обработки;
· истечение сроков хранения;
· отзыв субъектом персональных данных согласия на обработку, если дальнейшая обработка невозможна без такого согласия;
· выявление неправомерной обработки персональных данных.
Местонахождение баз данных персональных данных: обработка и хранение персональных данных осуществляется с использованием баз данных, находящихся на территории Российской Федерации, в соответствии с частью 5 статьи 18 Федерального закона № 152-ФЗ.
6. Актуализация, исправление, удаление и уничтожение персональных данных, ответы на запросы субъектов
Актуализация, исправление, удаление и уничтожение персональных данных осуществляются Оператором по собственной инициативе, а также по обращению субъекта персональных данных или его представителя, если выявлены:
· неполные или неточные данные;
· данные, утратившие актуальность;
· данные, обрабатываемые незаконно;
· данные, не являющиеся необходимыми для заявленных целей обработки.
В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
Субъект персональных данных вправе направить Оператору запрос о:
· подтверждении факта обработки его персональных данных;
· получении сведений об объёме и источниках получения персональных данных;
· получении информации о сроках обработки, целях, правовых основаниях и способах обработки;
· внесении изменений в персональные данные, если они являются неполными, неточными или неактуальными;
· прекращении обработки и/или удалении персональных данных, если обработка осуществляется с нарушением законодательства;
· отзыве ранее данного согласия на обработку персональных данных.
Порядок рассмотрения запросов субъектов персональных данных:
· Запрос оформляется в письменной форме либо в форме электронного документа, подписанного усиленной квалифицированной электронной подписью, и направляется по официальному почтовому или электронному адресу организации.
· Оператор обязан предоставить ответ субъекту персональных данных в течение 30 календарных дней с момента получения запроса.
· В случае отказа в удовлетворении запроса субъекту персональных данных направляется мотивированный ответ с обоснованием причин отказа.
Исправление и уничтожение персональных данных:
В случае выявления недостоверных или незаконно обрабатываемых персональных данных Оператор обязан их актуализировать или уничтожить в течение 7 рабочих дней с момента выявления или поступления соответствующего запроса от субъекта персональных данных. Факт внесения изменений или уничтожения данных подтверждается документально.
Отзыв согласия на обработку персональных данных:
· Субъект персональных данных имеет право в любое время отозвать согласие на обработку персональных данных, направив письменное уведомление Оператору.
· После получения уведомления Оператор прекращает обработку персональных данных, если иное не предусмотрено законодательством, и уничтожает их в течение 30 календарных дней.
Особенности работы с обращениями: все обращения субъектов персональных данных регистрируются и хранятся в соответствии с требованиями законодательства. Обработка обращений и выполнение требований субъектов персональных данных осуществляется без взимания платы.
7. Меры по обеспечению безопасности персональных данных при их обработке
Оператор принимает необходимые правовые, организационные и технические меры для обеспечения безопасности персональных данных в соответствии с требованиями законодательства Российской Федерации, в том числе положениями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановлений Правительства РФ и нормативных документов ФСТЭК России, ФСБ России и других уполномоченных органов.
Основные меры, реализуемые Оператором, включают:
1.  Назначение ответственных лиц:
· Назначение ответственного за организацию обработки и обеспечение безопасности персональных данных. 
· Назначение ответственных за работу с информационными системами персональных данных в структурных подразделениях.
2. Организационные меры:
· Разработка и утверждение локальных нормативных актов, регламентирующих обработку и защиту персональных данных.
· Ознакомление работников Оператора, имеющих доступ к персональным данным, с положениями законодательства РФ и локальными актами по вопросам обработки персональных данных.
· Проведение обучения и инструктажей по вопросам обеспечения безопасности персональных данных.
· Разграничение доступа работников к персональным данным, в зависимости от их функциональных обязанностей.
3. Технические меры:
· Использование антивирусной защиты, средств контроля и управления доступом, межсетевого экранирования, систем обнаружения вторжений.
· Применение сертифицированных средств защиты информации, соответствующих требованиям по уровню защищенности информационных систем персональных данных.
· Обеспечение резервного копирования и восстановления персональных данных.
· Обеспечение учета и контроля носителей информации, содержащих персональные данные.
4. Обеспечение защищенности информационных систем:
· Определение актуальных угроз безопасности персональных данных при их обработке в информационных системах и внедрение необходимых мер защиты.
· Применение модели угроз безопасности информации.
· Проведение оценки соответствия применяемых мер требованиям по защите персональных данных.
· Проведение внутреннего контроля и аудита соответствия обработки персональных данных требованиям законодательства и внутренним политикам.
5. Контроль и аудит:
· Регулярная проверка соблюдения работниками требований по защите персональных данных.
· Проведение внутреннего аудита безопасности персональных данных, в том числе в отношении информационных систем.
· Устранение нарушений, выявленных по результатам проверок.
6. Учет и контроль инцидентов:
· Оценка последствий нарушения безопасности персональных данных.
· Уведомление уполномоченного органа по защите прав субъектов персональных данных (Роскомнадзора) о случаях неправомерной обработки или утечки персональных данных, в установленные законодательством сроки.
Все меры реализуются с учетом категории и объема обрабатываемых персональных данных, специфики информационных систем и бизнес-процессов Оператора, уровня угроз и рисков.
8. Трансграничная передача персональных данных
Оператор вправе осуществлять трансграничную передачу персональных данных на территорию иностранных государств только в случаях, установленных действующим законодательством Российской Федерации.
Передача персональных данных на территорию иностранного государства возможна при соблюдении следующих условий:
1. Наличие письменного согласия субъекта персональных данных на трансграничную передачу его персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации.
2. Передача осуществляется на территорию иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных. Перечень таких государств утвержден уполномоченным органом по защите прав субъектов персональных данных.
3. Если иностранное государство не обеспечивает адекватную защиту прав субъектов персональных данных, трансграничная передача может осуществляться только при наличии одного из следующих условий:
- получения письменного согласия субъекта персональных данных на трансграничную передачу;
- предусмотренности такой передачи международным договором Российской Федерации;
- исполнения договора, стороной которого является субъект персональных данных;
- защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных или иных лиц, если получение согласия невозможно;
- осуществления правосудия или исполнения судебного акта.
Оператор при трансграничной передаче персональных данных обязан:
· обеспечить соблюдение требований к защите персональных данных, установленных законодательством Российской Федерации;
· заключить с иностранным контрагентом договор (соглашение) о поручении обработки персональных данных (при необходимости), содержащий положения, гарантирующие надлежащую защиту персональных данных;
· вести учет фактов трансграничной передачи персональных данных.
Трансграничная передача персональных данных на территорию государств, не обеспечивающих адекватную защиту прав субъектов, осуществляется строго в соответствии с положениями статьи 12 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
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